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fairCASH Alleinstellungsmerkmal: Cash im Internet

Q Kontoverfahren als Universalprinzip

@
@
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Fiatgeld, Notengeld, Giralgeld (EC-Karte).
Kreditkarten (VISA-Karte).
Elektronisches Geld (PayPal).

Bezahldienste (Paysafecard).

O Munzen als Universalprinzip

0000

Bargeld, Eigentumsubertragung (€uro).
Zertifikatshandel (CO, Verschmutzungsrechte, namenslose Aktienubertragung)
Multimedia Verteilung & digitale Leihe (Ubertragbare eBooks).

Lizenzdistribution (Ubertragbare Software, z.B. “Apps™).



Kontobasierte Zahlungen: TARGET2* & S.W.I g.T**O

*Trans-Eu ropean—A'utB'mated—Real—time-G ross-Settlement-Express-Transfer.

**Society for Worldwide Interbank Financial Telecommunication. 6



Haupteigenschaften beider Prinzipien
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Zentralistische Architektur, kompliziert.

Nur Online-fahig.

Immer mit ,, dritter Partei (Intermediate).

Niemals anonym (im besten Fall pseudonym, z.B. Nummernkonten).
Internet Tauglichkeit ,,ktnstlich konstruiert*, vielfache Medienbruche.
Hohe Betriebskosten des Business Models.

Munzen (fairCASH Technologie)

Verteilte Architektur, einfach.

Offline-fahig.

Immer direkt (Peer-zu-Peer, Person-zu-Person).

Anonym oder identifiziert (Wahlfreiheit fur den privaten Anwender).
Natives Internet-Verfahren, ohne Medienbriuche.

Moderate Betriebskosten des Business Modells (keine Transaktionskosten).



Zahlung der Rechnung: Carrier Billing

Nokia: 4026 Umsatzabschopfung.
RIM: 30% Umsatzabschopfung.
Apple: 302 Umsatzabschopfung.
Mesopayment: 20% Gebuhren®*.

Geldsendung: bis zu 20% GebuUhren**.

COC00

*Quelle: Ernst & Young Unternehmensberatung.

**Quelle: http://remittanceprices.worldbank.org/.




Es wird immer schlimmer mit ,,Hot Spot* Zahlungen
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Skimming und Phishing
Betrug durch Kartendiebstahl, Daten-/Bankkontoabgriff oder PIN klauen.

ALDI informiert Juni 2010 Kunden uber manipulierte Bankkartenterminals.

Gehackte iTunes-Konten fur 3,50 € zu verkaufen (Spiegel Online, 06. Januar 2011).

Abkassieren

Hohe Uberziehungszinsen, hohe Transfergebiuhren, hohe Servicekosten.

Daten abzapfen

Easycash greift Kundennutzungsprofile zu Scoring-Zwecken ab und verkauft sie.
Kreditkartenunternehmen prufen Einkaufe, um die Kreditwurdigkeit zu ermitteln.

Kontrolle und Filterung: Glucksspiele, Unterstutzung von Freiheitskampfern u.a..

oder

Bann nach Belieben: PayPal, Visa, Mastercard & PostFinance (WikiLeaks u.a.).
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Digitale bargeld-basierte Zahlungen: P2P*

*offline anonym Peer-zu-Peer / Person-zu-Person. 10



Ein paar Fakten® Uber unsere €uro Wahrung

‘ 1,6 realisierte Transaktionen pro Tag von jedem Deutschen.

‘ 318 transferierte €uro pro Woche von jedem Deutschen.

‘ 118 €uro (b Scheine & 16 Munzen) in jeder deutschen Borse.
‘ 85%0 aller 460 Milliarden p.a. PoS EU Zahlungen sind bar (2009).
‘ Falsch: 5 Scheine & 9 MUnzen alle zehntausend Portmonees.

‘ Gefalscht (2010): 751.000 Bluten versus 13,6 Milliarden echter
Im Umlauf befindlichen Geldscheine.
*Quelle: H. Kreft, Dissertation, ,,fairCASH based on Loss resistant Teleportation”, Kiel, 2010. 11



Zeit fur Veranderungen

» Physikalisches Geld hat Nachtelle:

e Der Umlauf kostet etwa 0.4-
0.6% des EU’s BIP*, so In etwa
€45-70 Milliarden** p.a.

 Es fehlt ein automatisch
erzeugter Beweis fur eine
vollzogenen Zahlung (Quittung).

 Physikalisches Bargeld
funktioniert nicht im Internet.

*Bruttoinlandprodukt.
**Quelle: Peter Jones, ,Europe Set to Lose its War on Cash®, PSE Consulting, London, 2008. 1
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Journalistische Relevanz
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Eine Stimme aus der Blogosphare

,,Das Bezahl-"Konzept” des ,,Abendblattes”
Ist kein neues Geschaftsmodell. Es ist der
verzwelifelte Versuch, das alte, fur die
Verlage komfortable Geschaftsmodell des
Abonnements und des Kaufs ganzer
Zeltungen, In ein neues Medium zu retten,
das die Kunden von den Fesseln solcher
Geschaftsmodelle befreit.**

*Quelle: www.stefan-niggemeier.de/blog/aussichtslos-selbstmoerderisch-unverschaemt/, 200915



Wenig Akzeptanz fur bestehende Zahlungssysteme

Q Zu teuer.

Q Nicht anonym.

Q Nicht nutzbar ohne vorherige Registrierung.
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Mafiige Akzeptanz fur existierende Bezahlsysteme

Online Transaktions- nsa .| Empfanger ‘-2 Das Bargeld ist
1Emglstnemn ‘f Details eingeben 3 Q% w informieren 5 abholbereit

¢

Grafik geschnappt von einem grofl3en Geldtransferunternehmen. 17




Bezahlinhalte: BDZV-Studie vom 29. April 2010

‘ Zukunftig: Verleger werden ein Drittel ihrer
online Umsatze mit Bezahlinhalten generieren.

‘ 1596 aller Kunden erzeugen 75%0 aller ,,Page
Impression® der Webseiten der Verlagshauser.

‘ Bezahlinhalte hatten einen schlechten Start
aufgrund der verwendeten Bezahlsysteme.

18



Barrieren fur Bezahlinhalte

‘Zwangsregistrierungen beil einer Vielzahl unter-
schiedlicher Zahlungssysteme (PayPal,Apple,...).

‘ Nutzer wollen keine Subskription, sie bevorzugen
Auswahl und Bezahlung einzelner Artikel.

‘ Es gibt kein Mesopayment.
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Massenmedien zu Medienmassen

Eines der wesentlichen Merkmale des
Medienwandels ist, dass sich Massenmedien
nun 1IN Medienmassen verwandeln. Die
Angebote werden vielfaltiger und zugleich
kleinteiliger®™.

*Quelle: frei nach dem Verleger Hubert Burda (“lousy pennies®). 20



Was ist (fair)Cash
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eGeld: kein perfekter Ersatz fur Bargeld

+ Null Transaktionskosten?
+ direkt transferierbar?

+ offline nutzbar?

+ anonym?

a + zahlen und bezahlt werden?
@ + Portmonee basiert?

N

Zahlungs-
system

+ finale Zahlungen?

Entscheidung kein

ecas h [I——

Test Ausrustung™ PayPal

*Unsere Testmaschine honoriert keine regulierungs/politischen Eigenschaften wie etwa die finale
Vereinbarungsdirektive fur Kreditzusagen oder kontobasierte Ubertragungen. 29



Direkte Transferabilitat Geldautomat

als Internet
Service

~

- eWallet

(Transfer]

apuozel

ticketing
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Ticketing inkludiert
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Als Bestandteil der Unl'eugbarkei't wird u.a.
eine Quittung als Bewels erzeugt und uber-
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Warum gibt es (noch) kein
digitales Bargeld
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Warum es (noch) kein digitales Bargeld gibt

G eMunzen sind — wie andere Dateien auch — unvermeidbar perfekt
reproduzierbar (durch Kopieren).

Q Unkontrollierbare Reproduktion (Kopierbarkeit), wie auch
Immer, bedeutet Multispending.

G Multispending macht dig. Bargeld unmaglich.
‘3
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Erfordernisse und Ziele zur Ermaoglichung

‘ Weg um transiente eMunzen zu bewegen (Transferierbarkeit).
‘ LOosung zur Verhinderung von Multispending.
‘ Garantie, um nur mit legalen Geld arbeiten zu konnen.

‘ Mehr als nur manipulationsgeschutzte Hardware, um Hacker
sicher zu stoppen.

27



Grundlagen von fairCASH
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Elemente von fairCASH unter personlicher Kontrolle

%.. = eWallet
= |Intelligent
= Security
on Chip :
Leder Portmonee TSI

Elektronisches Portmonee
29



Protagonisten

von fairCASH basiertem Bargeld

eMunzen eBorse

30



Kontrolle des Kopierprozesses: Nano-Tresore

= Anwendung Hochsicherheitshardware™.
* Anwendung Kryptografie.

Dies wird durch den CASTOR** (CAsk for

Storage and Transport Of access Restricted eWallet
secrets) Ansatz in Kombination mit einer PKI*** 'Sgtcﬂ'riigjnt

realisiert. ﬂ \ on Chip

Regulierung schwarze Listen

*Keine absolut abschreckende Barriere, da Sicherheit immer 6konomischen Prinzipien unterliegt.

**Bestandteil der Dissertationsthesis Uber fairCASH.
***pPublic-Key-Infrastruktur, &hnlich vergleichbar wie etwa die ePA & elD Architektur. 31



Bewegen der eMunzen

Das Problem:

Die Qualitat des physikalischen Nachrichtenkanales ist
Immer unzuverlassig.

Es wird eine LOsung zur Behandlung maoglicher
Kanalzusammenbriuche bendtigt.

32



Bewegen der eMUnzen

Die LOsung: P2P- Telepoﬁ Son

G im Erfolglnelg?tsRélfw\a\s

G P(Erfolgsfall) ng(s teégq%h QoS u. Protokoll).
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Mogliche Konseguenzen der
fairCASH Verfugbarkeit
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Mogliche Konsequenzen der fairCASH-Verfugbarkeit

Etablierung eines Internet Bargeld Standards
(wie WEB, SSL/TLS, P2P, FTP).

Verdrangung unbarer Zahlungssysteme
(VISA, PayPal, Click & Buy).

Neubewertung von Werbewahrungen
(Google, sozialen Netzwerken, Online-Spielen).

Beglunstigung kleiner Marktplatze
(im Gegensatz zu Amazon, eBay, iTunes, App-Store, etc.).

(Re)-Etablierung des Bankgeheimnisses.
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Nicht langer bendtigt: separate Zahlungsverfahren

O fur multimediale Inhalte.

O far digitale Waren und Dienstleistungen.
O fur Gemeinschaftsspiele u. ‘in-Game* Zahlungen.
O fur soziale Netzwerke.

Q fur Handy Bezahlverfahren.

O fur kreditkarten-substituierte Barzahlungen.
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Zusammenfassung: fairCash

Einschluss von eMunzen (nano-Tresore) und verlust-

resistenter Teleportation ermoglicht digitales
Bargeld.

Technologie ist fertig und verfugbar!

Nachster Schritt: Der Prototyp.
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Und zum Schluss

Vielen Dank
FUr lhre Auftmerksamkeit

Sie finden eine PDF-Kopie dieser Prasentation auf der
Website der TELI Sud unter http://teli.tomsnetworking.de.

fairCASH bewirbt sich im Rahmen des Success-for-Future-
Awards in der Kategorie ,,BT Green Economy Award*:
www.sucessforfuture.de

Autor: Dr.-Ing. Heinz Kreft
eMail: heinz.kreft@faircash.org
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